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最新の“外部攻撃”です！ このやり口に注意してください。
自分でウィルスに感染しに行っていますよ。

マルウェア感染を狙う“偽CAPTCHA” 「ClickFix攻撃」
【シナリオ】
従業員に対するマルウェア感染 → 不正プログラムの実行＋バックドアから侵入。

「ClickFix」と呼ばれる手口では、普段利用しているサービスのログイン画面に「私はロボットではありません」を装うボタン
を表示させます。ユーザーがこのボタンをクリックすると、確認のためと称して次のようなキーボード操作を求められます。
（1）Windowsボタンと「R」を押す＝「ファイル名を指定して実行」のウィンドウを表示させるため
（2）「CTRL」と「V」を押す＝不正サイトの仮想クリップボードからコピーした悪質なコードをペーストさせるため
（3）「Enter」を押す＝マルウェアを実行させるため
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